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ACL standard

I’ACL standard filtre uniquement sur les adresses IP sources.

Le numéro d tandard est compris entre 1 et 99 ou entre 1300 et 1999.

Exemplt

R1(config)#acce 0 permit 0 0.0.0.255

Cette ACL va per e d"pte traﬁ.nant du 1 ayant ’IP
192.168.2.0

) deqgaost 168.24
e debloquetle tra ena e ’héte ayﬁ PIP

R1(config)#access-lif

Cette ACL va per
192.168.2.4 et u

ACL étendue

CL standards,
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<0-255> A brotocol number

AHP -wn
EIGRP Cisco’s EI rou brot

ESP Encapsulation ¢ ity
GRE Cisco’s GRE eling (
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ICMP Internet Con
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Quelques opérateurs
eq: égal

neq : différent
gt : plus gra

It : moins g

Notion de masque g ique (wildcard msk)

Les ACL utilisent un masq erm t de sélectionner des p d’adresses.

7 binaire, senls les bits de ['adresse qui correspondent an bit a 0 du

| 4
. ec 172.16.2.0 0.0.2

0.0.0.0, toutes les adresses sont concernées (any)
3. av 8.2.31255.255.255.255, 0

(host)

que sont versfiés.

ement ’hote aya

D

0.255.255 corre

bond a un ma;qu@rm’ 255.255.0 - .

] a un masque ~ma/ en )16 ou 2

d mask Qs ré

Pour calculer rapidement le wil le plus si est de faire une

imple so ACti omme sui

un masq
5

55.255.25
—255.255.2

o 00w

Autre exemple p¢
255.255.255.255
-25

masiue e '

Tableau récapitulatif des correspondances d’octets MASK / WMASK
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h25.5. . o
254 1
3
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252
248
240
224
192
128
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c sous—ré.x source

és.

masquesgénériques 0

ination (ou des adre

0110 0100

192.168.248

e 1¢ ea&ntraine le

/vy

1 of

8.248.96/2

suite, un citér o

NET: 1100 0000 . ) . 10% 01 0000
192.168.248.96

WC: 0000 0000 900 005. 00 00 . 0000 0111 .7
OR: 1100 06 1010 10 . 1111 0110 0111

192.16 6 .

5/11



Filtrage ACL Cisco

Les ACL nommées

On peut nommer des ACL standards et étendues. Le fait de nommer une ACL permet de
les gérer plu nent.

(config)#ip acce
(config-std-nacl)#d¢
(config-std-nacl)#pe

Ecrire 1

aommée stan '

tandard D

92.1 .0 0.0:0.255
(B &

an

| 4
Ecrire une ACL 1

config)#ip aglcss-list extended PERMITLAN2LAN3
929168.2.0 0.0.0.255 .0.255

9
Affichageflillla liste de c<~tr61e '

sh sts

H#show 1p Z8ss-lists

’une AC

access-list e

config)#nl

. pmment appliquer les

L?

On crée ’ACL, ensuite on ique L aune interface e rée ou en sortie ou
our). =
INe

our les paquets entrants ver UT est utilisé

s sortants du Cisco.
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Suppression de ’association ACL/interface
(config)#int fal/1
ip access-group PERMITLANZ2LAN3 out

Exemple d’ACL de ra

(config

-

PC INTERNE .

172.16.1.100 ROUTEUR RVEUR WEB EXTERNE
gi0/1 - 1¢ 60.8.8.8

9

‘ERVEUR WEB INTERNE

. 192.168.1‘

yuteur

Autori t pour un réseau it‘ne

Le du

e serveur 60

iquement ittp

Routeur(config)#ip 3

1 réseau

8 et le trafic du réseau interne 172.16.0.0 est autorisé vers extérieur

55-11 St nd
00 60.8
P.255.255 an
permit tcp 172 4 0.0.255.
Affe N regle

Rou #int gi0/0
Rout8 ~if)#ip access-group LAN-WAN 1

permit ip host 172.1¢
permit tcp 172.16.4

any ¢y

Par défaut, tout ce qui n’est pas explicitement autorisé est refusé. En fait, une clause

implicite de refus se trouve a la fin de chaque ACL
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Autoriser ’accés depuis internet au serveur web interne en https uniquement.

Route R)Hip access-list extended WAN-DMZ
perny Alost 192.168.1.80 eq 443

Affed la regle

Routeur(CONt8 gi0/1

Routeur(config-i cess-grouf IPMZ out

Refuser ’accés d’un rése externe vers éseau local

e trafic de ’hote 8.8.8.8 2 ina de tc es 1é X 1 es est interdit.

Routeur(confi@) #ip access-list extended EX-NET
86,0 §'0 0.255.255.255
3t g0/2
ip access-group EX-HOST in

O 4

e switch de nive ac Vv

Exemple AC

I

PC INTERNE
10.20.0.100

' %upm ION
. 10.99.0.100
= |

—

Int vian10 — !
Int vlan20 —
Int \.9 -1 16

N

| e

PCINTERNE
10.10.0.

Schéma de test switch

Empécher le vlan 10 de communiquer avec le vlan 20
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ip access-list extended V10-20
deny ip 10.10.0.0 0.0.255.255 10.20.0.0 0.0.255.255
Onc

rése .

perm

ole autorisant au vlan 10 de communiquer avec les autres

- I _

On affecte la 1€ n IN
int vlan10

1p access-group V10

mpécher lvlan 20 de commu

ip access-list gktended V20-10
@30.0 0.0.255.255 1

pole autorisan

On creer muniquer a es autres

cele en IN

b V20-10 1

ip access-g
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Autoriser uniquement les réponses depuis Pextérieur

10.2.2.2/8

Autoriser le ro a laisser pas

aux loca pouvoir faire u

torisé a faire

permit 1c 5.255.2 3 cho-reply

b reply_icm

is en IN cette fois-

NB. on pourrait placet cette tegle su erface gi0/

ci. Cependant, la regle p’est p plus proche de I’élément que I'on veut

protéget. . (

sser pas!les requé

voir faire des connexions TCP ¥

depuis le réseau LA]

intg

Autoriser le ra

Le réseau | @

pas étre auto

mais internet ne doit

e des requétes TCP vers ce réseau, eponse a la connexion

établie est autorisée.
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ip access-list extended tcp_connect
permit tcp any 10.0.0.0 0.255.255.255 established
On aff L a Pinterface en OUT

inte

ip ac

p_connect out

Filtrer les connexions S vec !AC
Dans la commande suivant liste de con > d’acces autoris
10.99.0.100 a se connecter

. access-list standard

10.99.0.100 any eq 2

quement au PC

sh au route

permit tep hq

On autort A connexion e au sur les ter aux

‘- >-—. ty015 ' . .

.(con o-lin ccess-clas S&I in
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